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securing business as usual

Palmfelt Center

Ett IT-avbrott kan ge enorma konsekvenser
for resultatet, aktiekursen, varumérket och
anseendet. Det allt stérre beroendet av IT ar
en drivkraft till den 6kade medvetenhet som
har uppstatt kring riskerna med och konse-
kvenserna av ett avbrott.

Utvecklingen av hardvara, konsolidering och
virtualisering, stéller dessutom nya krav pa

till exempel kraft och kyla, vilket ger IT-
avdelningen nya utmaningar. Samtidigt som
det ges mojligheter till 6kad kostnadseffektivi-
tet genom stordriftfordelar - uppstar risker
med att konsolidera, centralisera och virtuali-
sera, da allt fler resurser samlas till ett och
samma stélle, vilket kan ge avsevérda konse-
kvenser vid brand, strémavbrott och andra in-
cidenter.

Genom att identifiera verksamhetens tillgang-
ar och faststélla sannolika hot och dess kon-
sekvenser kan en nddvandig sékerhetsniva for
IT faststéllas — vilket ger underlag for priorite-
ring av atgarder. Detta utgér grunden i den
strategi- och handlingsplan som omfattar
framtida val av I6sningar.

Verklighet och worst case

Syftet med att planera for kontinuitet &r att
sékerstalla att kritiska affarsprocesser kan
fortga opaverkade under ett katastroflage, el-
ler att processerna kan aterstartas efter en for
organisationen acceptabel tidsrymd.

Riskspridning

En korrekt dimensionerad och anpassad pri-
mardriftsmiljo i kombination med en alternativ
och parallell driftsplats for sekundardrift eller
katastrofstart — s k disaster recovery site - &r
idag en avgorande strategi for manga verk-
samheter. Speglat eller sékrat sekundérdata,
geografiskt atskild den priméara produktionen,
samt en genomténkt och verkligt testad stra-
tegi for aterstart som omfattar utbildning och
traning, borgar for att kritiska affarsprocesser
kan fortgd opaverkade under ett katastrofla-
ge, eller att processerna kan aterstartas efter
en for organisationen acceptabel tidsrymd.

Samtidigt ska I6sningarna mdéta verksamhe-
tens krav pa kostnadseffektivitet, flexibilitet
och skalbarhet — varfér Coromatic erbjuder
olika alternativ for uppférande av priméra och
sekundara driftsmiljder, daribland tjansten
Co-Location som beskrivs i detta underlag.

Beskrivning av Co-Location som
tjanst

Att konstruera och driva en datorhall som kla-
rar hogt stéllda krav pa sékerhet och fysiskt
skydd med full redundans kan vara komplice-
rat med avseende pé beroenden till resurser
som personal och lokaler samt férutséttningar
i fastigheten. Det kan déarfér vara kostnadsef-
fektivt att vélja Co-Location som tjanst och
darigenom erhalla hog fysisk sakerhet och re-
dundans. Samtidigt uppnads stordriftférdelar
genom att infrastruktur och teknisk férsérjning
delas inom anlaggningen.
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Med den |6sning som presenteras i detta un-
derlag behdver kunden inte gbra egna inve-
steringar i uppférande av datorhall fér kata-
strofsakring och framtida expansion, utan far
en flexibel och skalbar tjanst fér énskad funk-
tionalitet - som mdter behoven idag och
framéat. Palmfelt Center har ett mycket gott
renommé. Anlaggningen &r uppford i en gedi-
gen fastighet som ar sdkerhetsklassad enligt
de héga krav finansmarknaden har utfardat.
Datorhallarna &r med bakgrund av detta upp-
réattade med hogt skalskydd, redundans i alla
ingdende komponenter for teknisk forsérjning
och kontrollerat fysiskt tilltréde. Anlaggningen
ar sjélvférsdrjande och helt oberoende av ytt-
re faktorer som exempelvis kraft- och kylfor-
sorjning. Det innebéar att anlaggningen funge-
rar &ven under omfattande strémavbrott eller
andra krissituationer som paverkar hela
Stockholm eller landet.

Teknisk anlaggningsbeskrivning

Kraft

Kraftforsorjning sker o6ver dubbla matningar
med en Gverkapacitet p4 minst 20%. Dator-
hallarna inom anlaggningen har matningar
fran UPS-stéllverk for avbrottsfri kraft samt
reservkraft fran diesel-aggregat. Vidare inom
respektive datorhall sker férdelning med t ex
2x16A 1-fas anslutning till respektive rack-
plats for redundant matning pa olika faser
fram till utrustningen. Denna matning kan vid
behov anpassas till till exempel 32A 3-fas et-
cetera.

Avbrottsfrikraft och reservkraft

En redundant UPS-anlédggning sékerstéller att
den dagliga driften inte paverkas av elstor-
ningar och kortare elavbrott. UPS:erna ger ga-
ranterad och konditionerad strémférsorjning,
vilket skyddar hardvara fran spanningsvaria-
tioner och spikar. Vid behov

fungerar all utrustning i datorhallen och
grundldggande infrastruktur som kylanlagg-
ning helt oberoende av extern strémforsorj-
ning, genom en redundant reservkraftsan-

laggning med dieselaggregat. Reservkraften
har en tank med kapacitet for drifttid pa ca
100 timmar utan behov av pafylining av driv-
medel. Pafylining sker enligt faststallt schema
nar nivderna nar 50%. All kraft fram till anvi-
sade rackplatser i datorhallarna &r avbrottsfri
och reservkraftforsorjd, det vill sdga anslutna
mot anldggningens UPS:er och dieslar. Kraft-
forsorjningen ar uppbyggd med en redundans
enligt N + 1 och de tillgangliga effekterna &r
féljande:

e 6st 200kVA UPS N + 1
e 4st 634kVA dieselaggregat N + 1

Klimat och kyla

Kylférsorjningen i anlaggningen ar uppbyggd
med redundans enligt N + 1. Anlaggningen &r
sjalvforsorjande pa kyla och oberoende av ex-
terna faktorer. Systemet ar baserat pa s k Su-
per Chillrar for frikyla med féljande effekt:

. 3st vatskekylaggregat a vardera
500kW N + 1

Frikylfunktionen i chillrarna méjliggdr en ener-
gieffektiv och miljovanlig kylprocess da det
kalla utomhusklimatet tillvaratas.

Datorhallarna ar vidare utrustade med under-
blasande cirkulationskylaggregat med preci-
sionskyla, for kontrollerad temperatur och luft-
fuktighet, med redundans enligt N + 1. Sy-
stemet eliminerar dessutom statisk elektricitet
inne i datorhallen. Genom ett kontrollerat kli-
mat optimeras prestanda saval som livslangd
pa utrustning och servrar.
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Brand, detektering och slack

Datorhallarna &r foérsedda med luftanalyse-
rande, aspirerande detektering. Ett avancerat
samplingssystem med laser ger férlarmer vid
brand langt innan konventionella

brandlarm. Systemet kénner av partiklar och
fordunklingar i luften pé ett tidigt stadium. Till
detta &r ett automatisk gasbaserat slacksy-
stem kopplat, som genom sldckmedlet 1G55
sanker syrenivan i lokalen till 11% (normalt
21%), vilket ger en fullkomlig slackverkan och
skydd mot aterantandning, utan paverkan pa
manniskor och miljé — eller behov av sanering.

Installationsgolv i datorhallarna
Plattstorlek (BxDxH): 600x600x40 mm
Utbredd last med balkar: 2 000 kg/kvm
Punktlast: 300 kg

Maximal nedbdjning punktlast: 300 kg = 2,8
mm

Overvakning

Tillgangligheten for kraft, kyla och andra kri-
tiska driftfunktioner tillhandahélls och garante-
ras. Alla ingdende komponenter och dess
funktion ©vervakas 24/4/365 och hanteras
genom en beredskapsorganisation for jour. Se
installelsetid for &tgéard under bemanning och
beredskap.

Bemanning och beredskap

Anléggningen &r bemannad 07.30-16.30 av
personal fér teknisk forvaltning. Instéllelseti-
den for larm under dagtid &r 10 minuter. Kval-
lar, nétter och helger &r anlaggningen beman-
nad av véktare.

Godsmottagning

Fastigheten har godsmottagning och det er-
bjuds mdjlighet att kdpa godsmottagning,
avemballering och intransport till anvisad da-
torhall som tjénst. Tilltrdde till datorhallen
24/7/365 Anlaggningen ar sakerhetsmassigt
avancerad vad avser fysisk access. Fastighe-
ten &r bemannad av vaktare dygnet runt, aret
om. En effektiv zonindelning med loggning
och registrering, olika larm samt kameradver-
vakning har uppforts for att medge tilltréde
utan att géra avkall pa sakerheten. Kunderna
tilldelas 24/7-access med antal passerkort
som regleras i avtal.

Parkering
| omradet finns ett flertal parkeringsgarage
inom gangavstand.

Natleverantor
Anléaggningen &r ansluten med fiber fran tva
hall med separata framféringsvagar for full di-

versitet. Kunden kan avropa valfri leverantor
(Stokab och Skanova inom Stockholm) och
erhalla full redundans pa férbindelserna.

Serviceniva

Anlaggningen ar uppférd med hogsta séker-
hetsniva med fokus pa skydd mot de hot som
féorekommer mot fysiska IT-miljder. Med re-
dundans enligt N + 1 kan komponenter fallera
eller tas ur drift for service och underhall utan
att funktionen paverkas, vilket mgjliggér en
avbrottsfri produktionsmiljo och kontinuerlig
drift. Tjansten Co-Location levereras dérmed
med foérutsattningar for maximal tillganglighet.

Anlaggningen har varit i full drift utan nagra
produktionsstérningar sedan starten 1989.
Dieslar provkors med fullskaletester 6 ganger
per ar och certifierad personal ser 6ver, juste-
rar och underhéller anlaggningens ing&ende
funktioner i forebyggande syfte.
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