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securing business as usual

Datorhallsanalys

Det allvarligaste hotet mot IT-kontinuitet &r att
inte veta var bristerna finns. Fel sékerhetsniva i
serverrummet/datorhallen dér kraft, kyla och
ndtverkstruktur samverkar med andra installa-
tioner, kan orsaka stor skada fér verksamhe-
ten. Dérfér &r en datorhallsanalys grunden i ett
bra sédkerhetsarbete.

Metod

| en datorhallsanalys gar en datorhallsspecia-
list noggrant igenom er hall och papekar
eventuella brister och behov i den fysiska mil-
jon. Utifran analysresultatet lamnar specialis-
ten en rekommendation p& vad som &r ratt
sakerhetsniva fér er verksamhet och forslag
pa atgarder for att ni ska na dit. Rekommen-
dationen kan ni sedan anvénda som
mall/riktvarde fér att med jdmna mellanrum
kontrollera att nivan i hallen/serverrummet
uppratthalls.

Redovisning

Resultatet redovisas i en muntlig presentation
samt skriftligt pd en CD som G&verlamnas vid
redovisningstillfallet. |1 de fall dar bilder finns
med i dokumentationen redovisas de med
beskrivande text i en Powerpoint. Alla uppgif-
ter behandlas och hanteras konfidentiellt.

Datorhallsanalysen omfattar:

. El Uppbyggnad, UPS, matning, uttag,
markning, belysning etc

. Kyla Maskintyper, funktion, klimat i hal-
len, dimensionering, miljé

. Byggnation Vaggarnas konstruktion,
golv, tak, dorrar, lasning, klassning,
genomfdringar, ventilation

. Brandlarm Typ av larm, slackmedel, vi-
darekoppling etc

. Driftlarm Omfattning, funktion

. Datamediaskydd Skap och andra forva-
ringar

. Dokumentation av anlaggningen

«  Serviceavtal

*  Ordning och reda i miljén

. Resultat och dokumentation Omfatt-
ning, standard, revisioner, versionshan-
tering etc

Ansvarig fér Datorhallsanalyserna hos Coromatic &r Orn
Lagerquist, som arbetat i IT-sdkerhetsbranschen sedan
bérjan av 1990-talet. Férutom att géra riskanalyser och
fysiska datorhallsbesiktningar utbildar han sékerhetsche-
fer och skriver sékerhetshandbdcker. Under de senaste
tio &ren har Orn Lagerquist besiktat mer &n 500 server-
rum och datorhallar.
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